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¥ 'CLOUD SECURITY ITALIA

COMPLIANCE - SICUREZZA - FORMAZIONE

Compliance e cybersecurity, con
radici tecniche.

Guidiamo le aziende partendo dalla compliance, dalla postura di sicurezza e
dall'analisi del rischio — come advisor indipendente e vendor-neutral.

Advisor indipendente - Vendor-neutral - NIS2 Ready



v CLOUD SECURITY ITALIA

IDENTITA

Chi siamo

Cloud Security Italia € il progetto di cybersecurity e compliance di Open Cloud. Non
partiamo dall'infrastruttura, ma dalla compliance, dalla postura di sicurezza, dai
processi e dall'analisi del rischio. Grazie alla competenza tecnica del team, li traduciamo

in misure concrete e verificabili.

Estrazione tecnica

Veniamo dall'lT e dal cloud: il diritto € incluso nel team, non € il punto di partenza.

Advisor indipendente

Vendor-neutral: consigliamo i servizi migliori, la scelta dei fornitori resta al cliente.

End-to-end

Dal piano di compliance fino all'implementazione concreta delle misure.



COME LAVORIAMO

Il nostro approccio

01
Team multifunzionale

Profili tecnici, GRC, OT, CISO/auditor e legali in un'unica
squadra coordinata.

03
Indipendenti e vendor-neutral

Selezioniamo i servizi di security nellinteresse del cliente,

senza vincoli commerciali.
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02
Il rischio prima di tutto

Le decisioni nascono dall'analisi del rischio, non dalle mode di
mercato.

04
Procedure e implementazione

Non solo policy: portiamo le misure in produzione € ne
verifichiamo ['efficacia.
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Partner First

Il nostro impegno verso i Partner

Collaboriamo con i nostri partner costruendo rapporti di lungo periodo, basati su

fiducia, trasparenza e rispetto reciproco

01 02
Il cliente e del partner Nessuna vendita diretta

Non proponiamo Servizi direttamente al cliente

Lavoriamo per conto del partner e nel rispetto del _
senza il consenso del partner

Lavoro commerciale

03 04
Supporto Marketing Coinvolgimento
Mail, Newsletter e materiali per supportare le tue | nostri partner sono i benvenuti in tutte le nostre

attivita commerciali attivita formative e ludiche



Partner First

Perche Sceglierci

Non siamo un fornitore. Siamo il partner che ti permette di offrire nuovi servizi senza

mettere a rischio il rapporto con i tuoi clienti.

01

Protezione del parco clienti da competitor
esterni

Proteggi il rapporto costruito con i tuoi clienti.
Operiamo esclusivamente in collaborazione con il
partner, senza sovrapposizioni commerciali o attivita
in concorrenza.

03
Amplia la tua offerta

Aggiungi nuovi servizi al tuo catalogo senza
creare un reparto dedicato. Le competenze
specialistiche le mettiamo noi, la relazione con il
cliente e le opportunita commerciali restano tue.

02
La compliance apre nuove opportunita

Facciamo emergere esigenze di governance,
compliance e remediation che si trasformano in
nuove opportunita progettuali per il partner.

Le attivita di remediation rimangono in capo al partner.
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Cloud Security Italia non sostituisce il System Integrator né propone servizi in concorrenza sul cliente presentato. Il nostro ruolo é individuare le esigenze; il tuo é trasformarle in progetti e servizi.



Partner First

LA COMPLIANCE GENERA BUSINESS

COSA INTENDIAMO COME

MOLTIPLICATORE DI BUSINESS DALL’ASSESSMENT ALLA REMEDIATION

* NIS2, Cyber Resilience Act e Al Act trasformano gli Analisi di servizi e tecnologie esistentl

obblighi normativi in investimenti concreti. Gap di conformita individuati con precisione

Il nostro assessment individua gap, rischi e priorita e li Rischi e priorita valutati

traduce in un piano di adeguamento chiaro e Piano di adeguamento chiaro e sostenibile
sostenibile. Interventi necessari indicati

Noi definiamo cosa fare; il partner realizza gli Budget stimato per area di intervento

interventi e genera nuove opportunita: infrastrutture, Ruoli e responsabilita assegnati

sicurezza, servizi gestiti e soluzioni ricorrenti. Opportunita di remediation affidate al partner

Noi trasformiamo la compliance in un piano d’azione. Tu lo trasformi in business.
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Partner First

Dal Board al progetto

Quandoil Board comprende il rischio, il progetto puo iniziare.

Board Consenso Budget Progetto

Il tema arriva al vertice Il rischio diventa comprensibile L'investimento viene approvato Il partner avvia gli interventi

Noi sbhlocchiamo il consenso. Tu realizzi il progetto
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5

Remediation

Esecuzione e messa in sicurezza

Parliamo il linguaggio del management, non quello della tecnologia. Rendiamo il rischio comprensibile per chi prende le decisioni, facilitando

I'approvazione degli investimenti che il partner trasformera in progetti concret.
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IL NOSTRO CENTRO

Compliance

Requisiti normativi, analisi del rischio e definizione dei controlli: un percorso strutturato che guida — e non
subisce — le scelte tecnologiche.

IT OT AT

Compliance IT Compliance OT Compliance Al

Sicurezza di reti, cloud e dati. NIS2, ISO/IEC 27001, Ambienti industriali e di produzione. IEC 62443, Uso responsabile dell’'Al. Al Act e governance dei
GDPR. segmentazione IT/OT. Cyber resilience Act. modelli.

= = ®

FRAMEWORK DI RIFERIMENTO NIS2 GDPR ISO/IEC 27001 AT Act TEC 62443



METODO

Dal rischio ai controll

01 Assessment AS-IS

Fotografia della postura di sicurezza e dei gap normativi.

o2 Analisi del rischio

Scenari di rischio per impatto e probabilita, secondo metodologia
SGSI.

03 Roadmap prioritizzata

Interventi ordinati per urgenza e scadenze, con prodotti consigliati e
budget.

04 Implementazione & verifica

Misure in opera, monitoraggio e audit per dimostrare la conformita.

Esempio anonimizzato — risk assessment NIS2

62 scenari - intera infrastruttura ICT

Controllo accessi 16,0 - 9,0
O

Continuita operativa 19,0 - 9,0

O

Esposizione 16,0 - 9,0
O

Consapevolezza & formazione 25,0 - 13,0

@ O
O 1niziale residuo Moderato | Alto

Tutti i gruppi ridotti a Moderato . Resta alto un solo fattore — la
consapevolezza delle persone. Da qui parte la formazione.
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Formazione

La sicurezza nasce dalla consapevolezza: trasformiamo le competenze teoriche in capacita operative. Quattro percorsi
per le persone e il management.

Security Awareness Masterclass CSIRT
Percorsi continui e campagne di phishing simulato: tutta I'azienda diventa parte Incident management operativo: chi decide nelle prime 72 ore, ruoli e notifica al
della difesa. CSIRT.

moduli periodici phishing simulato 1 giornata prime 72h
NIS2 Governance & Readiness Al in azienda
Percorso di 4 webinar su governance, obblighi e readiness NIS2, dedicato a Introduzione e uso consapevole dell'intelligenza artificiale in azienda: opportunita,
management e funzioni chiave. rischi e regole pratiche.

4 webinar management AT Act uso consapevole
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AS A SERVICE

Sicurezza guidata

Alcuni servizi li eroghiamo direttamente.

Per tutti gli altri agiamo come advisor indipendente, affiancando il cliente nell'implementare misure concrete e realmente sicure.

EROGHIAMO DIRETTAMENTE AFFIANCHIAMO COME ADVISOR

Supporto

all'implementazione dei SOC & monitoraggio 24/7 rilevamento e risposta continui
vCISO servizi
CISO in Outsourcing: governance’ rischi Guidiamo |'imp|ementazione de| Penetration TeSt & VAPT VU|nerab|l|té VlSte come |'attaCCante

servizio gia scelto (SOC/MDR o altro):

e strategia di sicurezza, guidati da noi. : Ll
perimetro, use case, KPI e conformita.

Cloud Cybersecurity AWS, Azure, private cloud
Referente CSIRT as a Manutenzione NIS2 Backup & Disaster Recovery continuita e ripristino testati
Service Continuativa
Gestione degli incidenti e notifica al Supporto continuativo alladeguamento: Vendor-neutral: scegliamo con il cliente le soluzioni migliori e ne guidiamo
CSIRT. una fiqura dedicat o monitoraggio, riesame dei rischi, audit ol tazi
, una figura dedicata sempre interno e mantenimento della Implementazione.

attiva. conformita.
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IL RISULTATO

Resilienza

Tutto quello che facciamo converge qui: un'azienda capace di assorbire gli incidenti e
continuare ad operare. Compliance e sicurezza non come adempimento, ma come
continuita del business.

01 02

Prevenire Resistere

Ridurre la probabilita e la superficie di attacco. Reggere l'impatto di un incidente senza fermarsi.
03 04

Rispondere Ripristinare

Gestire I'evento con ruoli, processi e natifica chiari. Tornare operativi in fretta, con backup e DR testati.



LE PERSONE

Il team

Una squadra multifunzionale: profili tecnici, GRC, OT e legali che lavorano insieme.

La componente legale e parte del team, non il suo baricentro.

TEAM OPERATIVO
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Marco Viscardi
Amministratore Delegato

Michela Nocella
Business Development

Andrea Panizza
Account Manager

Emanuela Bega
Operation Manager
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SPECIALISTI

862823

Giacomo Pesce
CISO - Referente CSIRT - DPO - Lead Auditor

Giampietro Peghetti
Industrial Cybersecurity - ISA/IEC 62443

Daniele Baudone
Security Advisor - GRC Director & ISO

Andrea Capelli
Cyber Legal



IN SINTESI

Perche Cloud Security Italia

Cyber Security, Compliance e Infrastrutture non sono un freno: sono | motori della
crescita.

Tecnicl, davvero Indipendenti Multifunzionali

Misurabili
Capiamo la tecnologia, non solo le Vendor-neutral nella scelta dei servizi. IT, OT, GRC e legal in una squadra.
norme: la traduciamo in misure

Dal rischio ai controlli, con evidenze.
concrete.
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PARLIAMONE

Iniziamo dall’analisi del rischio.

Prenota una call: in 30 minuti capiamo a che punto sei rispetto a NIS2 e cosa serve
davvero.

EMATL WER

Marco.Viscardi@opencloud.cloud cloudsecurityitalia.it Open Cloud Srl - Viale Certosa 218, 20156 Milano P.IVA 14692660963 -
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